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Oggetto : Virus Informatici

Da pochi giorni diverse aziende sono state attaccate da un virus chiamato Cryptolocker

Questo virus, la cui modalita di propagazione avviene, nella maggior parte dei casi, mediante apertura
di un file pdf allegato ad una e-mail che sembra indirizzata a noi (phishing), cifra in modo silente tutti i
file del computer.

Cifra anche i file che sono contenuti nei dispositivi collegati al computer, ossia chiavette usb, hard disk
esterni, memorie rimovibili, cartelle condivise, per cui tali dispositivi sono comunque da considerare ad
elevato rischio.



L'antivirus Microsoft (Microsoft Security Essentials) che & installato di norma sui nostri pc, nonche gli
altri Antivirus Commerciali, sono in grado di riconoscere questo virus, ma, per motivi di "propagazione
dell'infezione" non sono in grado di riconoscere le varianti piu recenti (solitamente quelle che vengono
create dagli hacker nelle ultime due o tre settimane".

Similarmente a quanto succede nell’'Uomo, i Virus informatici hanno un periodo di incubazione piu o
meno lungo, nella quale non mostrano alcun segno della loro presenza e cercano di propagarsi in modo
silente.

Gli antivirus, durante tale periodo ed in generale sino a che i file sospetti non vengono inviati in
laboratorio, non sono in grado di riconoscere tali virus ed essenzialmente li lasciano transitare e/o agire
in modo indisturbato.

Cio porta alla evidente considerazione che non esiste un antivirus che riconosca tutti i virus
presenti in circolazione, soprattutto se recentissimi, vi e invece la possibilita che qualche
antivirus (solitamente quelli piu installati e/o con funzioni euristiche evolute) venga aggiornato piu
velocemente e quindi riconosca il virus qualche giorno, o qualche settimana , prima degli altri antivirus.

Ovviamente, & buona norma, al fine di evitare infezioni, non solo non aprire e-mail sospette o
con contenuti o informazioni a noi non destinate ma anche non visitare siti non istituzionali.

A prescindere dai tempi di individuazione dell'infezione e dalla cura della stessa, e' fondamentale anzi
perentorio, fare il backup periodicamente dei vostri dati (almeno una volta alla settimana ) su supporti
non cancellabili (CdRom o DVD) e/o su supporti rimuovibili (penne usb, Hard disk esterni, memorie,
etc ) che a fine backup devono essere rimossi e conservati in luogo sicuro.

Tale prassi, & valida non solo per recuperare dati attaccati o danneggiati dai virus, ma anche per
ripristinare gli stessi nel caso di guasto dell'hard disk o del dispositivo di memorizzazione in uso sul pc.

Si raccomanda quindi il periodico salvataggio dei propri dati, avendo cura di effettuarlo
periodicamente su piu supporti e di mantenerne copia per almeno 4/8 settimane.

Con preghiera di massima diffusione

Il Responsabile dell’ U.O.S. Informatica Aziendale
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